POLITICA DE

PROTECAO DOS DADOS PESSOAIS

. Preambulo

SADE esta fortemente empenhado na protecao dos dados pessoais, os quais estdao no centro das suas preo-
cupagoes.

A presente politica de protecdo dos dados pessoais (doravante designada por «Polftica») tem por objetivo
informar todas as pessoas singulares visadas (colaboradores ou candidatos e fornecedores ou parceiros e
respetivos colaboradores) das medidas implementadas nos casos em que a SADE recolhe dados pessoais
(doravante designados por «Dados») no exercicio das suas atividades.

Esta politica, inscrita num quadro de transparéncia e lealdade, descreve a forma como recolhemos, utilizamos
e gerimos os dados pessoais, os direitos dos individuos e a forma como cumprimos as nossas obrigacdes
legais.

I =& Quem recolhe os dados pessoais? Responsavel del tratamiento

SADE assegura a conformidade da recolha e do tratamento de dados pessoais com a regulamentacao aplicével
(doravante designada por «Regulamentacaoy), a saber (no territério francés):

- regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a rotecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (RGPD), e

- lei n.° 78-17 alterada, de 6 de janeiro de 1978, relativa a informadtica, aos ficheiros e as liberdades (Lei
Informdtica e Liberdades).

SADE implementou uma organizacdo que assume a correta implementagao e o cumprimento da presente
Politica.

Além disso, SADE tomou medidas para sensibilizar os seus colaboradores para a necessidade de proteger os
dados pessoais, para que a sua recolha ou tratamento sé ocorram em fungdo do necessario para as finalidades
previstas, e na medida em que essas mesmas finalidades estejam definidas por forma a garantir o seu cardter licito,
determinado, explicito e legftimo. SADE dd aos seus colaboradores formagdo sobre as prdticas em conformidade
com a regulamentagdo em vigor e disponibiliza-lhes progressivamente ferramentas burdticas e informdticas que
respeitam o principio da confidencialidade desde o momento da sua concegao.

Os tratamentos efetuados pela SADE que incluam dados pessoais sdo alvo de uma ficha de tratamento integrada
num «registo de tratamentos».

Foi designado um responsével pela protecao dos dados (Data Protection Officer; ou DPO em inglés), conhecedor
do conjunto das problematicas relativas a protecao dos dados pessoais. Para obter esclarecimentos relativamente
a utilizagdo dos dados pessoais pela SADE, os visados podem contactar o Responsavel pela Prote¢do dos Dados
por e-mail: dpo@sade-cgth.f; ou por correio postal: Délégué a la Protection des Données Personnelles - SADE,
23-25 avenue du Docteur Lannelongue 75014 Paris.
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0 2 = Regras de ouro

SADE utiliza seis «regras de ouro» destinadas a assegurar que todos os que recolham e tratem dados pessoais
por sua conta:

- |.cumprem o RGPD, assegurando que os dados pessoais sdo recolhidos, utilizados e transmitidos com
respeito pelos direitos dos visados e do principio da confidencialidade desde a conce¢do do tratamen-
to;

- 2. 530 transparentes e claros com os visados sobre as finalidades do tratamento revisto, sobre a

finalidade e as modalidades da sua implementacdo e sobre os destinatdrios a quem os dados

sejam eventualmente transmitidos; obtém o consentimento das pessoas singulares sempre que for o
caso e sé agem sem o seu consentimento nos casos previstos pelo RGPD ou pela Lei, ou quando a
sua consulta prévia ndo for possivel ou apresentar um risco particular;

- 3.tomam a decisdo de recolher, utilizar ou divulgar os dados pessoais tendo em conta o interesse da
pessoa singular para tratar apenas os dados necessarios, pertinentes, adequados, proporcionais, justos,
oportunos e protegidos, e por uma duracdo limitada pelas necessidades do tratamento;

- 4. asseguram-se de que os dados pessoais sao divulgados apenas aqueles para os quais o acesso € ne-
cessdrio para prestar o servico previsto e cumprir o objetivo do tratamento;

- 5. asseguram-se de que foram tomadas as medidas de seguranca proporcionais aos riscos, com vista a
preservar a disponibilidade, a confidencialidade e a integridade dos dados pessoais das pessoas visadas;

- 6. procuram aconselhamento em caso de duvida sobre a forma de tratar os dados pessoais, discutem
com outros especialistas e solicitam pareceres juridicos ou obtém pareceres da autoridade reguladora
competente, conservando um registo das suas decisoes.

Com base nestas regras de ouro, SADE implementou mecanismos e procedimentos internos que |he
permitem:

e Demonstrar o respeito pelas regras relativas a protecao dos dados;

e Tratar os dados pessoais de forma licita, leal e transparente (licitude, lealdade e transparéncia);

e Recolhe os dados pessoais para finalidades determinadas, explicitas e legftimas, tendo em conta as
bases legais previamente identificadas, e ndo os trata ulteriormente de formas incompativeis com
essas mesmas finalidades (limitacdo das finalidades) ou dessas mesmas bases legais:

e Conservar os dados pessoais de forma adequada, pertinente e limitada ao necessdrio em funcao das
finalidades para os quais os mesmos sao tratados (minimizacao dos dados);

e Zelar para que os dados pessoais sejam exatos e estejam atualizados, e que sao tomadas todas as
medidas de cardter razodvel para que os dados inexatos e nao relacionados com as finalidades para
as quais sdo tratados sejam apagados ou retificados logo que possivel (exatidao).

Serdo progressivamente implementadas medidas de controlo interno para assegurar a eficiéncia destes me-
canismos e procedimentos internos. E realizada anualmente uma auditoria para assegurar a conformidade do
dispositivo com o Regulamento.

3 =» Dados das pessoas singulares singulares visadas

Em conformidade com o RGPD, SADE compromete-se a comunicar as pessoas singulares visadas os direitos
que lhes assistem, transmitindo-lhes a seguinte informagao:
- identidade do responsdvel pelo tratamento;

- finalidade do tratamento;

- base legal do tratamento;

- 0 cardter obrigatério ou facultativo das respostas e as consequéncias de uma falta de resposta;
- destinatdrios dos dados;

- 0s seus direitos de acesso, consulta, modificacdo e retificacdo dos dados que lhes dizem respeito, bem



como do seu direito de oposi¢ao por motivos legitimos;

- duragdo da conservagdo das categorias de dados tratadas.

4 = Conservac¢ao dos dados

Os tratamentos de dados recolhidos pela SADE ou por sua conta sao conservados pela SADE ou pelos seus
prestadores de servicos em plataformas de armazenamento na nuvem.

Salvo excecdes, ligadas principalmente a motivos técnicos ou a associacao do SADE a um Grupo de dimensao
internacional, os dados pessoais abrangidos pelo RGPD nao sdo conservados nem tratados fora da Unido
Europeia ou do Espaco Econdmico Europeu. Nos outros casos, as pessoas visadas serdo informadas dessa
mesma transferéncia, e as solugdes técnicas de protecao dos dados, num nivel compativel com os requisitos
do RGPD, serdo definidas caso a caso (nuvem soberana por exemplo) com a concordancia do Responsavel
de Seguranca dos Servicos de Informagao e do Responsdvel pela Protecao dos Dados do SADE, com a fina-
lidade de assegurar a disponibilidade, a confidencialidade e a integridade dos dados transferidos.

Os dados sdao conservados durante um perfodo limitado e correspondente as finalidades para as quais
sao recolhidos, tendo em conta a legislacao e regulamentagdo em vigor, no respeito pelas obrigacoes legais,
contratuais, fiscais e sociais, e salvaguardando os interesses legitimos do SADE.

5 =» Destinatarios dos dados

SADE poderd transmitir os dados pessoais recolhidos a outros destinatdrios, no estrito respeito pela finali-
dade dos tratamentos que determinou.

A SADE zelard para que os seus prestadores de servicos e parceiros ajam em conformidade com a legislagao
e regulamentacdo aplicdveis em matéria de protecdo dos dados pessoais, mas também para que os mesmos
deem uma atencdo particular a confidencialidade dos mesmos.

6 = Seguranca e alertas

SADE toma medidas para garantir que a seguranca dos dados pessoais que trata € compativel com a sua
sensibilidade e os riscos inerentes. Para esse fim, procede:

- a identificacdo dos riscos em matéria de ciberseguranca;

- a implementacdo de protecdes adequadas das redes através de dispositivos de fittragem;

- a preservacao das condicdes de seguranca dos diferentes componentes da infraestrutura e das
aplicacdes, nomeadamente, a aplicacdo de atualizagdes de seguranca e dos componentes para evitar a
utilizacdo de dispositivos cujo prazo de manutencdo caducoy;

- ao refor¢o dos componentes de infraestrutura como os servidores ou os postos de trabalho;

- a verificagdo regular das vulnerabilidades da infraestrutura ou das aplicagdes através de vigilancia e a
utilizagdo de detetor de vulnerabilidades técnicas ou das aplicagdes;

- a encriptacdo dos dados estéticos e em transito quando tal for necessario;
- a utilizacdo de boas préticas de seguranca no desenvolvimento das aplicacdes;

- a atribuicao de direitos dos utilizadores que respeitem a regra do menor privilégio e o direito de
conhecer os dados;

- a protecdo do acesso com a implementacdo de mecanismos de autenticacdo forte, nomeadamente
através da implementacdo da autenticagao unica (SSO), de uma polftica de palavras-passe complexas e
de uma validacdo em 2 fases;

- a revisdo regular das contas e dos direitos de acesso;
- a conservacdo de elementos que comprovem a implementacdo das medidas acima.

Em caso de incumprimento do disposto sobre os dados pessoais que detém, SADE compromete-se a reagir
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nos prazos apropriados logo que tenha conhecimento do ocorrido para informar a Comissao Nacional da
Informdtica e Liberdades (CNIL) (e, se for o caso, as pessoas visadas) e identificar as falhas e implementar as

medidas de seguranca apropriadas.

7 =» Direitos das pessoas visadas

Em conformidade com a Regulamentacdao em matéria da Protecao dos Dados e dentro dos limites impostos
pela lei, as pessoas visadas beneficiam, especificamente:

- do direito de acesso aos seus Dados, nomeadamente para verificarem a sua exatidao e exaustividade;
- do direito de obter uma retificacdo dos seus Dados;

- do direito de obter o apagamento dos seus Dados;

- do direito de se opor ou de solicitar uma limitagdo ao tratamento dos seus Dados;

- do direito de portabilidade dos Dados que facultaram;

Para o tratamento dos seus dados pessoais com base no seu consentimento, as pessoas visadas dispdem, a
todo o momento, o direito de retirar esse seu consentimento. A revogacdao do consentimento ndo compro-
mete a licitude do tratamento assente no consentimento efetuado antes dessa mesma revogacao.

As pessoas visadas podem exercer os seus direitos junto do Responséavel pela Protecdo dos Dados do SADE
por e-mail através do endereco dpo@sade-cgth.fr; ou por correio postal, a atencao de: DPO SADE - Départe-
ment de la Conformité, 23-25 avenue du Docteur Lannelongue 75014 Paris.

Os pedidos serdao tratados com a mdxima brevidade possivel. Juntamente com o pedido, os visados devem
anexar uma fotocdpia de um comprovativo de identidade, para verificacao.

8 = Alteracoes a presente politica

A presente Politica reflete os padrées de confidencialidade atuais do SADE, que podem ser alvo de alteracao.
As alteraces surtirdo efeito a partir da publicacdo da Ultima versdo atualizada da presente politica de confi-
dencialidade.

As alteracdes serao publicadas sobre os suportes considerados os mais apropriados, em fungdo do seu obje-
tivo e importancia.

As filiais do SADE podem adaptar a presente politica e completd-la para ter em conta a regulamentagdo local
nos paises onde desenvolvem atividade. As respetivas declaragdes serdo publicadas nos seus préprios sites.

9 = Contacto

Para todos os pedidos de informacdes relativos a politica de protecdo dos dados pessoais, contacte o Res-
ponsavel pela Protecdo dos Dados do SADE por e-mail através do endereco dpo@sade-cgth.fr; ou por correio
postal, a atencdo de: DPO SADE - Département de la Conformité, 23-25 avenue du Docteur Lannelongue
75014 Paris.

As pessoas visadas podem também contactar a Comissao Nacional da Informética e das Liberdades (CNIL),
autoridade reguladora responsavel pelo cumprimento da regulamentacdo da protecao dos dados pessoais em

Franca, no site https://www.cnil.fr/fr/agir ou por correio postal para a seguinte morada: Commission Nationale
de I'Informatique et des Libertés, 3 Place de Fontenoy - TSA 80715, 75334 PARIS CEDEX 07.
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